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POLITICA ESCRITORIO Y
PANTALLA DESPEJADA

PRESIDENCIA DE LA REPUBLICA

Aprobado por: Julio Maiers Hechenleitner

Director Administrativo

NOTA DE SENSIBILIDAD Y PROPIEDAD INTELECTUAL

La informacién contenida en este documento es de Uso Interno, de propiedad y uso exclusivo de la Presidencia de la
Ibliea para los fines que establezca. Solo podra ser modificado con la venia de las autoridades que lo han aprobado.
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1. Objetivo.

Establecer las actividades necesarias para la proteccidén de la informacién digital e impresa, mediante la
implementacién de mecanismos pertinentes de control, con el propésito de evitar robos, perdida, dafios, 0 usos
indebidos da la informacioén.

El alcance de este documento aplica a cualquier tipo de soporte de informacion y a todas las instalaciones de
procesamiento de informacion y estaciones de trabajo pertenecientes a la Presidencia de la Republica.

3. Roles y Responsabilidades.

o Director Administrativo.
Responsable de liderar la implantacién y mejora continua del Sistema de Gestion de Seguridad de la
Informacién (SGSI), asignando los recursos técnicos y humanos necesarios para mantener activo dicho
sistema, mediante la promulgacion de politicas internas que indiquen lineamientos y las obligaciones de las
personas (usuarios) de la institucion.

¢ Integrantes del Comité de Seguridad de la Informacién.
Responsables de apoyar y gestionar la implementacion de los requisitos de seguridad de la informacion del
SGSI para el correcto y adecuado uso de los activos de informacién de la Institucion.

¢ Encargado de Seguridad de la Informacion.
Responsable de supervisar y coordinar las actividades de monitoreo, control y evaluacion del SGSI de la
institucion para el cumplimiento de los requisitos de seguridad de la informacion.

e Coordinadores del SGSI
Responsables de gestionar el cumplimiento de los requisitos de seguridad del SGSI vinculados a su
Departamento a través de la correcta aplicacion de las politicas y procedimientos asociados.

e Usuarios (personal de institucion y personal externo).
Responsables de aplicar y cumplir las responsabilidades y/o tareas que tengan definidas en las politicas y
procedimientos de seguridad de la informacion de la institucion.
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Definiciones (contenido).

La Direccién Administrativa de Presidencia de la Republica se asegura de proteger la informacidn almacenada en
los escritorios de las estaciones de trabajo e instalaciones de procesamiento de informacion, mediante el
establecimiento de mecanismos pertinentes que aseguren la proteccion de la informacién que se encuentre
disponible.

Para el logro de lo anterior, se establecen controles en funcion de la criticidad de informacién, requisitos legales y
contractuales aplicables, los riesgos a los activos determinados y los aspectos culturales y conductuales propios
de la institucion. Para ello, se establecen los siguientes lineamientos:

a)

Las estaciones de trabajo del personal de la institucion se localizan preferentemente en ubicaciones que no
queden expuestas al acceso de personas externas no autorizadas.

Los equipos computacionales que queden ubicados cerca de zonas de atencion o transito de publico, deben
situarse de forma que las pantallas no puedan ser visualizadas por personas externas.

Los computadores de escritorio y portatiles tienen configurado el estandar relativo a protector de pantalla, de
forma que se active bloqueando el acceso a la estacidn de trabajo después de un periodo de inactividad. El
primer periodo de cierre correspondera a los 5 minutos de inactividad en el PC, tras lo cual se activara el
protector de pantalla, con mensajes acordes a las buenas préacticas de seguridad.

Para el desbloqueo de los computadores de escritorio y portatiles, el sistema debe solicitar nuevamente la
identificacion del usuario y contrasefia. Si el personal esta ubicado cerca de zonas de atencion de publico, al
ausentarse de su estacién de trabajo debe guardar también los documentos y medios que contengan
informacién de uso interno.

Toda vez que el personal se ausente de su estacién de trabajo, junto con bloquear sus computadores de
escritorio o portatiles, deben guardar, en un lugar seguro con restriccion de acceso, cualquier documento o
medio de almacenamiento de informacidn removible que contenga informacion confidencial.

Al finalizar su jornada laboral, el personal de la institucion debe cerrar sesion apagando su estacion de trabajo
y guardar en un lugar seguro los documentos y medios que contengan informacion reservada o de uso interno.

En caso que se utilice una estacion de trabajo para presentaciones, si éste fuera de uso comin, se debe
eliminar la informacién antes presentada.

La informacién reservada o critica para la institucién, ya sea, en medios de almacenamiento electronico o
papel, se debe mantener guardada bajo llave (segun corresponda, gabinete, cajones u otras formas de
muebles de seguridad), cuando no se esté utilizando y especialmente cuando la oficina esté desocupada.
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Las impresoras ubicadas en atencion o transito de publico, deben estar protegidas de acceso no autorizado.
Cualquier informacion que va a ser impresa en cualquier impresora, debe ser retirada de ella en forma
inmediata, evitando el acceso a esta informacion por personas no autorizadas.

Cuando sea posible y se trate de informacion reservada, debe implementarse el control de impresién con el
uso de clave por usuario.

Disponer de un fondo de pantalla tnico para todos los usuarios.

Los funcionarios deben mantener el puesto de trabajo libre de documentos considerados criticos, idealmente
despejado y limpio. Por otra parte, no deben dejar notas y papeles con las claves de acceso pegados en la
pantalla o en lugares de facil acceso por terceras personas.

Para las instalaciones de procesamiento de informacién se deben mantener protegidos con un mecanismo de
bloqueo de pantalla y teclado mediante contrasefia, segun sea aplicable.

Periodicidad de Evaluacion y Revision.

Los lineamientos y alcances contenidos en esta politica son susceptibles de mejorar continuamente, por lo tanto,
son factibles de someter a modificaciones, actualizaciones y cambios periédicos tendientes a mantenerla vigente
y aplicable de acuerdo con las condiciones en que la institucidn se encuentre.

Sin perjuicio de lo anterior, se establece que la periodicidad ordinaria de revisién de esta politica es anual.

La presente politica y sus lineamientos estratégicos estan disponibles al personal bajo el control de la Presidencia
de la Republica y terceros, segun corresponda.

El mecanismo de difusion de esta politica es:

Publicacion en la Intranet institucional.
Publicacion en el Portal de transparencia institucional.
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7. Control de Cambios.
i Principales revisiones y/o N° de Elaborado Revisado GLIEC DS
Version Fecha e Y (responsable del
modificaciones revision por por
documento)
Encargado de .
G . Director
01 31.03.2016 Version inicial. 01 Seguridad de la | Depto. de TIC. L
Informacién Administrativo
-Actualizacion  de  documento  segln
requerimientos de NCh-ISO 27001:2013. Encargado de Director
02 26122016 | _E| presente documento se aprueba bajo 02 S(Iegfundadlc’ie la | Depto. de TIC. Administrativo
Resolucion Exenta N° 2487, con fecha fniormacion.
26/12/2016.
-Se actualiza codificacion de este
documento, se reemplaza “POL-TIC-04" por
“POL-SSI-05", producto de una nueva forma
de identificar los documentos (todas las
paginas, encabezado del documento)
-Se incorporan las tablas “Objetivo y
Productos estratégicos y Procesos Criticos
en ambito de aplicacion del PMG-SSI
PRESIDENCIA)" y “Alcance de Dominios y
Controles de Seguridad de la Informacién
asociados a este documento” (paginas 3y 4,
seccion 2.-Alcance o Ambito de Aplicacion. Encargado de Director
03 07.11.2017 . ” . 03 Seguridad de la | Depto. de TIC. o
-Se incorpora en pagina 4 la seccion 4.- ” Administrativo
- Informacion.
Materias que aborda el documento.
-Se posiciona al final del documento la tabla
de Historial de versiones (control de cambios)
incorporando  en  columna  “Principales
Modificaciones” el texto (Pagina / Seccion) y
se crea una nueva columna denominada
“Motivo del Cambio”, (pagina 8 / seccion 10.-
Historial de versiones (control de cambios).
-El presente documento se aprueba bajo
Resolucion Exenta N° 2080, con fecha
07.11.2017
- Ajuste a Seccion alcance, pagina 3.
0 19112018 -El presente documento se aprueba bajo 04 Sincu?irg:g(c)jg(lea Depto. de TIC Director
o Resolucion Exenta N° 2001, con fecha 9 - plo. ' Administrativo
Informacion.
19.11.2018
Se ajusta nombre codificacion y contenido de
politica segln los requisitos del control Encaraado de
05 13.11.2019 NChIS0O27001 A.11.2.9 y un nuevo orden 05 Se uriga ddela Jefatura Director
o establecido para el SGSI institucional. 9 - Depto. de TIC. Administrativo
, Informacion.
-El presente documento se aprueba bajo
firma electronica del Director Administrativo
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